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Ortsbasierte Dienste ermdglichen eine
Nutzung von Mobiltelefonen als per-
sdnliche Informationsquelle und helfen
dabei, die fir eine Person relevante Infor-
mation aus der Datenflut des Internets
herauszufiltern. Der Autor erklart die Pro-
bleme von ortsbasierten Diensten und er-
lautert mogliche Lésungsansatze.

Bei vielen ortsbasierten Diensten besteht
die Gefahr, dass die Diensteanbieter
exzessiven Zugang zu den personenbezo-
genen Daten (ber die Nutzer erhalten. Wie
kdnnen ortshasierte Dienste rechts- und
datenschutzkonform gestaltet werden?

RFID-Systeme ermoglichen die automa-
tische drahtlose Identifikation von Objek-
ten und stellen eine allgegenwartige Tech-
nologie mit zahlreichen Anwendungsmog-
lichkeiten dar. Welches sind die Sicher-
heits- und Datenschutzanforderungen an
solche Anwendungen?

Das Einschleusen von Falschungen stellt
heute eine grosse Gefahr fiir Warenliefer-
ketten dar. Das System «Tracker» setzt
einfache RFID-Tags als Ersatz fiir her-
kdmmliche Barcodes ein, um Lieferketten
gegen eingeschleuste Falschungen abzusi-
chern und ausserdem neugierige Mitbe-
werber davon abzuhalten, die eigene Wa-
renlieferkette auszuspahen.
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Offene Deklaration
von Web Analytics

Hausliche Gewalt

Raserei auf
der Strasse

2011.2

Website-Betreiber sammeln und analysie-
ren eine Fille an Daten, ohne dies offen
zu deklarieren. Datenschutz-Gltesiegel
wie EuroPriSe erhéhen die Transparenz
beim Einsatz von Web Analytics.

StPO und OHG regelten die Mitteilung von
Name und Adresse von Opfern an eine
Beratungsstelle abschliessend und damit
bleibe fur kantonales Recht kein Raum,
kritisieren KETTIGER/SCHWANDER einen in
digma 2010.4 erschienenen Artikel von
GLOCKENGIESSER/STAMPFLI. Stimmt nicht
ganz, wenden die beiden Autorinnen des
ersten Beitrages ein, und weisen darauf
hin, dass in Fallen von hauslicher Gewalt
ausserhalb des Geltungsbereichs der StPO
durchaus kantonaler Regelungsspielraum
und -bedarf besteht.

Wer mit seinem Auto auf der Strasse zu
schnell unterwegs ist, riskiert, geblitzt zu
werden. Hochste Zeit, dass das Strassen-
verkehrsgesetz gedndert und die Hochst-
geschwindigkeit abgeschafft werden. Eine
abwegige Argumentation? Mitnichten,
wenn man die Reaktion auf ein Bundes-
verwaltungsgerichtsurteil zu einer anderen
«Raserei auf der Strasse» hort ...
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Datenschutz in orts-
basierten Diensten

Uber Gefahren fir die Privatsphare und die Chancen bei sinnvollem

Umgang mit ortsbasierten Diensten

rtsbasierte Dienste sind in den letzten
OJahren durch die weite Verfligbarkeit von

mobilem Internetzugang und Positionie-
rungssystemen wie GPS zu einem Massenphano-
men geworden. Insbesondere im Bereich von
Mobiltelefonen wird seit langer Zeit versucht, die
Bedienbarkeit des Systems durch Ortsinformation
zu verbessern.

Die grundlegende Idee ist, dass ein Dienst nur
Ergebnisse zuriickliefert, welche fiir den Aufent-
haltsort des Nutzers relevant sind. Darliber hin-
aus gibt es die Moglichkeit, einen Dienst erst
dann zu erbringen, wenn sich der Benutzer an
einem bestimmten Ort befindet. Diese Art von
Diensterbringung bezeichnet man als proaktiv:
Der Dienst reagiert nicht nur auf den Benutzer,
sondern der Benutzer wird vom Dienst (iber rele-
vante Informationen informiert. Dieser Unter-
schied der Diensterbringung ist etwa mit der
Méglichkeit bei Online-Immobilienbdrsen zu ver-
gleichen, entweder eine spontane Suchanfrage
zu stellen, die auf eine spontan gestellte Frage
eine Antwort generiert, oder eine Suchanfrage zu
speichern, die dann regelmassig neue Ergebnisse
per E-Mail zuriickliefert.

Um die Gestalt und den Inhalt von ortsbasier-
ten Diensten besser verstehen zu kdnnen, werden
im Folgenden einige sehr beliebte Dienste kurz
erlautert.

Ortsbasierte Dienste

Der Dienst Facebook Places! steht unter dem
Motto «Teile mit, wo Du dich gerade aufhéltst!».
Es handelt sich um einen Dienst, der es Mitglie-
dern des Sozialen Netzwerkes Facebook ermdg-
licht, den eigenen Aufenthaltsort Giber das soziale
Netz bekannt zu geben. Interessanterweise wird

hier auch mit einer Funktion geworben, mit der
man Facebook-Freunde markieren und deren
Aufenthalt am selben Ort in seiner Statusmel-
dung verdffentlichen kann. Sicherlich ist die
Nutzung dieser Moglichkeit eine schwere Verlet-
zung der Personlichkeitsrechte der betroffenen
Facebook-Freunde. Diese missen namlich nicht
vorher und bewusst ihr Einverstandnis mit der
Verdffentlichung dieses Ortes aussprechen. Der
Dienst Facebook Places ist ein klassischer pro-
aktiver Dienst, da die Facebook-«Freunde» aktiv
darliber informiert werden, dass ich mich jetzt
am besagten Ort aufhalte.

Google Maps? ist ein weit verbreiteter ortsha-
sierter Dienst, welcher mittlerweile neben der
Anzeige von qualitativ hochwertigen Karten und
Informationen zu interessanten Punkten und
einer integrierten ortsabhangigen Suche auch
Navigationsdienste erméglicht. Dieser Dienst ist
im Gegensatz zu Facebook Places ein klassischer
reaktiver Dienst. Er bendtigt meine Aufmerksam-
keit und Ubertragt eher keine Informationen im
Hintergrund.

Die Dienste Gowalla® und Foursquare* erlau-
ben es den Nutzern dhnlich zu Facebook Places,
sich an einem Ort «einzuchecken» und damit den
eigenen Aufenthaltsort bekannt zu geben. Diese
Dienste ermdglichen einen ahnlichen Funktions-
umfang wie Facebook Places, allerdings ohne die
zwingende Verkettung mit einem sozialen Netz-
werk.

Die Firma Aloga® hat einen verhéltnismassig
datenschutzfreundlichen, proaktiven Dienst ent-
wickelt, mit dem relevante Informationen (ber
die Umgebung automatisch oder auch in manu-
eller Interaktion geladen und angezeigt werden
kdnnen. Der Schwerpunkt liegt hier bei der Auf-
findung von interessanten Orten (etwa Geldauto-
maten einer bestimmten Bank oder Bushaltestel-
len mit Abfahrtszeiten). Dieser Dienst unterschei-
det sich von vielen Konkurrenten darin, dass er
ein hochentwickeltes und wissenschaftlich fun-
diertes Framework zum Management von Orts-
daten verwendet.

Als letzten grossen Bereich ortsbasierter
Dienste seien mobile Marketing-Plattformen wie
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Coupies® genannt, Uber die ein Anbieter Gut-
scheine und Coupons ortsbasiert und digital ver-
teilen kann.

Damit diese Systeme das Leben der mobilen
Nutzer tatséchlich vereinfachen, muss die zusatz-
liche Informationsquelle des Ortes (oder auch
andere Messdaten (ber die Umgebung des Nut-
zers) automatisch erfasst und verwendet werden.
Schliesslich ist eine gespeicherte Suchanfrage
auch recht nutzlos, wenn die Suche immer noch
manuell angeworfen werden muss.

Auf dem Handy gewinnen solche Dienste
insbesondere dadurch an Attraktivitat, dass die
Eingabe von komplexen und vollstandigen Such-
anfragen Uber eine Bildschirmtastatur oder gar
einen Ziffernblock in der Praxis kaum moglich
ist. Wenn man die Apotheken im direkten Um-
kreis mit einer Websuche finden will, wird man
eine Suchanfrage wie «Apotheke +Mlinchen»
eingeben. Mit einer ortsbasierten Suche, wie sie
zum Beispiel in Google Maps moglich ist, reicht
die Eingabe der ersten drei Buchstaben «Apo».
Eine allgemeine Websuche nach Texten, die
«Apo» enthalten, wirde natirlich so viele un-
brauchbare Treffer zuriickliefern, dass eine Ver-
wendung zur Auffindung von Apotheken kaum
noch moglich ist.

Problematik

Im Hinblick auf den Schutz der individuellen
Privatsphare werden solche Systeme dann prob-
lematisch, wenn wiedererkennbare Eigenschaften
des Nutzers (im einfachsten Fall der Name, bis-
weilen aber auch nur technische Informationen
wie Netzwerkadresse oder die vom Hersteller
eindeutig festgelegte Gerate-ID des Mobiltele-
fons) ebenfalls zur Diensterbringung verwendet
werden. Dann kann namlich durch den beschrie-
benen Automatismus der Ubertragung von Orts-
information fir die Erbringung von proaktiven
Diensten ein sehr genaues Verhaltensbild und
Bewegungsprofil des Nutzers abgeleitet werden.
Der Kern des Problems liegt aber auch hier tiefer:
Der Nutzer ist sich in der Regel nicht einmal
bewusst, dass diese Information Gber ihn Gber-
tragen und angesammelt wird, weil er ja gerade
keinen fir den Laien erkennbaren Dienst nutzt.

Diese Situation ist in jingster Vergangenheit
mehrfach zu Klagen gegen Anbieter von Diensten
eskaliert. Die meiste 6ffentliche Aufmerksamkeit
wurde hier einem der bekanntesten Premium-
Anbieter geschenkt: Apple. So meldete die Sid-
deutsche Zeitung’ am 29.12.2010: «[...] Weil
Apple-Gerédte angeblich ungefragt Nutzerdaten
sammeln und weitergeben, gehen vier Kunden
gerichtlich gegen den Konzern vor. Auch App-
Entwicklern droht Arger. [...]». Kern dieser Klage
ist der Vorwurf, dass der Konzern Apple person-
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liche Daten, die durch das iPhone oder das iPad
erfasst werden, ohne das Wissen der Nutzer an
Firmen u.a. der Werbebranche weitergebe. Neben
Apple richtet sich diese Klage auch gegen einige
Hersteller von Programmen flr diese Smart-
phone-Plattform, die ebenfalls Nutzerdaten un-
gefragt Ubertragen.

An dieser Stelle sei darauf hingewiesen, dass
auch andere Hersteller von Programmen und
Geraten wie Google regelmassig mit dhnlichen

Datenschutzvorwiirfen konfrontiert sind. So steht
beispielsweise der Browser Chrome® von Google
von Anfang an im Verdacht, nur der Gewinnung
von Nutzerinformation gewidmet zu sein. Auch
das kostenlose Nutzungsanalyse-Tool Google Ana-
Iytics ist ein Dienst, der ohne Interaktion mit dem
Benutzer Daten Uber einen Besuch auf einer
beliebigen Webseite, die dieses Tool verwendet,
ohne Zustimmung des Nutzers an Dritte (namlich
Google) tUbermittelt. Die hierbei erfassten Infor-
mationen stellen in der Regel persénliche Daten
dar und dirfen daher nicht ohne die bewusste
Zustimmung des Nutzers verwendet werden.
Detaillierte Informationen (ber den Daten-
schutz bei Google Analytics finden sich auf der
Wikipedia-Seite zu Google Analytics® und den
dortigen Verweisen. Zum Datenschutz bei Googles
Smartphone-Betriebssystem Android findet sich
dann leider nur die eher nutzlose Analyse!?, dass
Google-Handys genauso viel Information an

Ortsbasierte Dienste ermdglichen eine Nutzung von Mobiltelefonen
als personliche Informationsquelle und helfen dabei, die fiir eine
Person relevante Information aus der Datenflut des Internets her-
auszufiltern. Allerdings missen bei der Freigabe des persénlichen
Aufenthaltsortes durch den Nutzer einige schwierige Entscheidun-
gen getroffen werden, die mitunter nicht einfach sind. So kann man
nicht immer erkennen, wann und wie ein Dienst persénliche Daten
verarbeitet, und daher auch nicht fundiert bewerten, welche Risiken
daraus entstehen. Obwohl es einige ausgereifte technische Moglich-
keiten gibt, ortsbasierte Dienste auf einem gehobenen Niveau im
Hinblick auf Datensicherheit und Privatsphare zu betreiben, fehlt
es oft an der Sensibilitat der Nutzer und damit am Druck fir die
Anbieter, diese Techniken auch einzusetzen. Dieser Artikel erklart
die grundlegendsten Probleme von ortsbasierten Diensten und er-
lautert mogliche Lésungsansatze.
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Google schicken, wie die Gerate anderer Herstel-
ler, auf denen diese Google-Dienste verwendet
werden. Diese Sichtweise — so nutzlos sie zu-
nachst aussieht — ist aber die korrekte: Man muss
die Programme, die auf einem Smartphone in-
stalliert und benutzt werden, einzeln untersuchen
und bewerten.

Die Probleme fiir den Datenschutz auf mobi-
len Geraten kann man aber nur verstehen, wenn

man sich eingehend mit der Motivation fir die
vorherrschende Praxis der Datensammlung be-
schéftigt. Schliesslich ist das Sammeln und Spei-
chern von persénlichen Daten zunachst auch ein
immenser Aufwand fiir die Unternehmen, und die
rechtlichen Unsicherheiten und internationalen
Unterschiede vergréssern diesen Aufwand noch
wesentlich. Dass diese Nachteile nicht Gberwie-
gen, begriindet sich in der derzeitigen Finanzie-
rungsstruktur des Internets: Viele Dienste werden
kostenlos angeboten, wobei kostenlos nur bedeu-
tet, dass keine finanzielle Gegenleistung des
Nutzers erwartet wird. Die finanzielle Gegenleis-
tung wird derzeit im Wesentlichen durch die
Werbebranche erbracht, die fiir zielgruppenge-
richtete Werbung immense Summen bezahlt. So
erwirtschaftete Google laut Geschaftsbericht!! im
vierten Quartal 2010 etwa 5,67 Milliarden US-
Dollar durch Werbung auf den eigenen Internet-
seiten und Uber Werbung auf Partnerseiten wei-
tere 2,49 Milliarden US-Dollar. Diesen immensen
Summen steht natlrlich gegentiber, dass die
Werbung auf Google-Webseiten sehr effizient
funktioniert, weil die Profilinformationen und die
Suchanfragen in die Auswahl geeigneter Werbe-
anzeigen integriert werden. Die Grundlage hierfr
ist allerdings die Kenntnis der Vorlieben der
Nutzer.

Gefahren

Trotz aller Gefahren sind ortsbasierte Dienste
ein notwendiges Instrument, um die Bedienbar-
keit von mobilen Endgeraten zu verbessern und
den Informationshunger der Allgemeinheit effi-
zient zu stillen. Aufgrund der Finanzierungs-
struktur des kommerziellen Internets ist bei kos-
tenlosen Diensten jedoch Vorsicht geboten.
Glicklicherweise gibt es aber auch eine Menge
ortsbasierter Dienste und ortsbasierter Techniken,
die die Ubertragene und ausgetauschte Informa-
tion minimieren und anonymisieren und so die

Nutzung von ortsbasierten Diensten mit weniger
Problemen fiir die Privatsphare erméglichen.

Die Gefahren, welche sich aus der Nutzung
von ortsbasierten Diensten ergeben, gliedern sich
in zwei Klassen: Gefahren fir das Individuum und
Gefahren fir die Gesellschaft.

Gefahren fiir die Gesellschaft

Die Gefahren fir die Gesellschaft liegen
hauptséchlich darin, dass die Nutzung eines
ortsbasierten Dienstes in aller Regel Informatio-
nen zum Anbieter zurlickspielt, mit welchen er
seinen Dienst optimieren kann. Derjenige Anbie-
ter, welcher zum Zeitpunkt der Verbreitung der
Funktion schon den besten Datenbestand hat,
wird durch die Nutzung gestarkt, insbesondere
weil dieser Anbieter mehr Einnahmen mit Wer-
bung machen kann. In diesem Markt kdnnen sich
dann in aller Regel keine anderen Dienstanbieter
effektiv platzieren und dieser Dienstanbieter er-
arbeitet sich so eine monopolartige Stellung. Da
nun die Konkurrenten keine vergleichbaren
Dienste mehr anbieten kdnnen und Dienste, die
die Beschaffung von Informationen ermdglichen,
sicherlich irgendwann zur kritischen Infrastruktur
gezahlt werden missen, besteht die Frage, ob
und wie man den Missbrauch der Vormachtstel-
lung solcher Anbieter effektiv verhindern kann
und soll.

Eine andere gesellschaftliche Gefahr besteht
in der Ausnutzung der gesammelten Information
zu Zwecken, fiir welche diese Informationen nicht
von den Benutzern zur Verfligung gestellt wur-
den.

So hat etwa Israel — laut einer Meldung der
Jerusalem Post!? vom 23.11.2010 - die Daten
des sozialen Netzwerkes Facebook durchsucht,
um zu Uberpriifen, ob Frauen, die den Kriegs-
dienst mit Hinweis auf eine besonders strenge
Einhaltung des Sabbat verweigert haben, diesen
religiosen Lebenswandel auch tatsachlich pfle-
gen. Hierbei wurden Party-Einladungen fir Frei-
tagabend verschickt (der Abend des Freitags zahlt
im strengen jidischen Glauben bereits zum Sab-
bat) und Bilder tberprift, ob sie Indizien gegen
strenggldubige Lebensweise enthalten.

Insbesondere bei den ortsbasierten Diensten,
bei denen dem Nutzer im Allgemeinen nicht klar
ist, wann und wie genau ihre persénlichen Infor-
mationen verarbeitet werden, ist mit &hnlichem
Missbrauch zu rechnen.

Gefahren fiir den Einzelnen

Aus der Nutzung von ortsbasierten Diensten
ergeben sich allerdings auch direkte Gefahren fir
die einzelnen Nutzer. So kann zum Beispiel durch
die Profilierung und den Verkauf oder Diebstahl
dieser Profildaten so viel iber das Verhalten einer
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Einzelperson in Erfahrung gebracht werden, dass
eine persdnliche Gefahrdung im Hinblick auf
Einbruch, Diebstahl und Betrug recht gross wird.
So wurden Falle von Einbruchdiebstahl gemel-
det!3, bei denen die Einbrecher die Abwesen-
heitsmeldungen auf den Seiten von sozialen
Netzwerken verwendet haben.

Notwendiger Schutz

Diese grundlegenden Probleme sind schon
lange Gegenstand intensiver Forschung sowohl
im Bereich der Informatik und Kryptografie als
auch im Bereich der Gesellschaftswissenschaf-
ten. Bereits im Jahr 2002 hat das Europaische
Parlament in der Direktive 2002/58/EC* die
Gefahren von ortsbasierten Diensten fiir die Pri-
vatsphére offentlich zu bedenken gegeben. In
Deutschland regelt das Telemediengesetz unter
anderem die Verarbeitung von personenbezoge-
nen Daten durch IT-Dienste. Kern des Gesetzes
ist die Pflicht des Anbieters, den Nutzer Gber die
erhobenen Daten aufzuklaren und eine bewusste
und eindeutige Zustimmung einzuholen.

Damit hat der Gesetzgeber im Wesentlichen
die Ergebnisse diverser wissenschaftlicher Stu-
dien in Recht umgesetzt, nach denen ein akzep-
tabler ortsbasierter Dienst die folgenden Eigen-
schaften mindestens haben muss!®:

Der Benutzer wird in Echtzeit tiber méglicher-
weise die Privatsphare einschrédnkende Opera-
tionen informiert.

Der Dienst erlaubt eine einfache und schnelle,
kurzzeitige Deaktivierung.

Wenn wir die heutigen ortsbasierten Dienste
im Hinblick auf obige Eigenschaften betrachten,
so wird klar, dass kaum ein kommerzieller Dienst
diese Anforderungen erfiillt. Dies hat neben der
erwiinschten Verschleierung der Gefahren auch
den Grund, dass die Prasentationsflache auf
mobilen Endgerédten und PCs beschrankt und der
Dienst somit in der Anwenderfreundlichkeit ein-
geschrankt ist: Die durch den Dienst erbrachte
Information wird automatisch schwieriger zu er-
kennen.

Bezlglich der zweiten Forderung kann man
sicherlich sagen, dass durch die Gestaltung von
Benutzerschnittstellen und das Verstecken von
Konfigurationseinstellungen, die insbesondere
den Transport von Ortsinformation betreffen, eine
einfache Deaktivierung nicht immer maéglich ist.
Bei einigen Produkten kann man sogar nur die
Applikation deinstallieren. Von dieser Option wird
man aber fiir eine kurzzeitige Unterbrechung der
Dienstnutzung keinen Gebrauch machen, weil
dabei natirlich séamtliche Einstellungen verloren
gehen.

Im Zusammenhang mit den Datenschutz-
Vorwiirfen gegen Apple hat sich unter anderem
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auch die deutsche Bundesjustizministerin Leut-
heusser-Schnarrenberger'® zu Wort gemeldet und
gefordert, dass zum einen die Benutzer von App-
le-Geraten besser informiert werden und Daten-
schitzer die Speicherung und Verwendung dieser
Daten (iberwachen. Sicherlich ware dies eine
interessante ldee, allerdings ist unwahrschein-
lich, dass man durch solche Regelungen dem
Problem entgegentreten kann. Denn es ist davon
auszugehen, dass die Kosten fiir die Uberwa-
chung den Nutzen Ubersteigen und ein solcher
Eingriff in die unternehmerische Freiheit wegen
der Ineffizienz nicht gerechtfertigt ist.

Schutztechniken

Helfen kann an dieser Stelle nur ein gut in-
formierter Nutzer, der die notwendigen Werkzeu-
ge erhélt, um sich vor den Gefahren solcher
Dienste zu schitzen. In der Forschung werden
dazu Mechanismen entwickelt, die dabei helfen,
die Privatsphare bei ortsbasierten Diensten zu
schitzen. Ein einfaches Beispiel solch daten-
schutzférdernder Technologien sind Schalter, mit
denen die Ubertragung von Ortsinformation ab-
geschaltet werden kann. Solche einfachen Schal-
ter finden sich mittlerweile auch in den meisten
gangigen Smartphones und lassen sich so plat-
zieren, dass man sie schnell und einfach bedie-
nen kann.

Eine grundsétzliche Studie!” aus dem Jahr
2009 hat festgestellt, dass solche technischen
Hilfsmittel von Nutzern tatsachlich verwendet
werden. Die schlechte Nachricht aus dieser For-
schungsarbeit liegt allerdings darin, dass alle
Hilfsmittel, die die permanente Aufmerksamkeit
des Benutzers benétigen, in der Praxis fehlschla-

gen. Als Ergebnis kann man insgesamt also fest-
halten, dass bei Diensten, die die permanente
Aufmerksamkeit des Benutzers nicht erfordern,
die Privatsphéare grundsatzlich nur durch auto-
matische Mechanismen geschitzt werden kann.

Anonymisierung

Eine etwas komplexere grundsatzliche Philo-
sophie besteht in der Ubertragung von systema-
tisch verfélschten Ortsinformationen'®. Diese
verfalschte Ortsinformation kann dann natirlich
in aller Regel nicht mehr einem tatsachlichen
Aufenthaltsgebiet zugeordnet werden. Ein Dienst
kann aber in diesem verfalschten Gebiet unter-
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suchen, wie zwei (oder mehr) Teilnehmer zuein-
ander stehen. So kdnnte man zum Beispiel die
Anfragen an einen Dienst stets irgendwo mitten
in den Pazifik verlegen und dennoch (bei Verwen-
dung einer gemeinsamen und geheimen Verfal-
schungsregel) die Distanz zwischen den verschie-
denen Teilnehmern berechnen. Ein anderer
Ansatz besteht in der Sicherstellung von soge-
nannter k-Anonymitat. k-Anonymitat bezeichnet
ein populédres Mass fiir Anonymitat im Sinne der
Ununterscheidbarkeit von Individuen in einer
Gruppe. Eine Gbertragene Information ist k-ano-
nym, wenn sie sich nicht von k-1 anderen Uber-
tragenen Informationen unterscheidet. Es ist bei
der Ubertragung von Ortsinformation immer mog-
lich, k-Anonymitat herzustellen. Dazu muss man
nur einen ausreichend grossen Bereich auswah-
len und Uber ein gemeinsames Verfahren mit

einem Pseudonym (ahnlich einer Postleitzahl)
versehen und sicherstellen, dass alle Teilnehmer
in diesem Bereich nicht ihre Position, sondern
dieses gemeinsame Orts-Pseudonym (bertra-
gen.

Leider eignen sich diese beiden Techniken
nur zur Sicherstellung einer gewissen Anonymi-
tat in Diensten, bei denen keine andere Informa-
tion (Kreditkarte, technische Identifikation, Ac-
count, ...) mit bertragen wird. Schon ein Dienst,
bei dem ein Kartenausschnitt geladen werden
soll, kann mit solchen Mechanismen nicht funk-
tionieren.
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Verschliisselung

Fir diese Situation gibt es machtige, aber
wenig bekannte kryptografische Methoden. So
kann man mit dem Konzept «Private Information
Retrieval»!® eine Datenbankabfrage Uber das
Netzwerk so gestalten, dass weder ein Mithorer
auf dem Netzwerk noch der Server, der die An-
frage beantwortet, den Inhalt der Anfrage oder
der Antwort kennt. Allerdings ist solch ein Ver-
fahren natirlich sehr aufwendig. Wenn ein Ser-
verdienst namlich keinen Hinweis auf den Inhalt
der Anfrage hat, so muss er letzten Endes mehr
oder weniger die gesamte Datenbank untersu-
chen, in welcher Weise ein Eintrag in der Daten-
bank fir die Antwort verwendet wird. Die Rechen-
zeit kann hierbei durchaus die Zeit Ubertreffen,
die bendtigt wirde, um die gesamte Datenbank
auf den Client herunterzuladen. Somit eignen
sich solche Methoden eher in Bereichen mit sehr
wertvollen Datenbanken und extremen Sicher-
heitsanforderungen oder in Kombination mit
einer raumlichen Aufteilung der Datenbank in
Teildatenbanken, von denen ohne Gefahr fir die
Privatsphare Daten abgerufen werden konnen.

Diese Methoden, welche die Privatsphare (iber
Anonymisierung schiitzen wollen, scheitern aller-
dings an der tatsachlichen Dienstnutzung. So
kann selbstverstandlich Gber einen langeren Zeit-
raum oder durch Fusion mit anderen Nutzungs-
daten auf Eigenschaften oder Ort eines Nutzers
geschlossen werden. Eine Applikation, welche
mir mitteilen kdnnen soll, ob sich ein Freund in
meiner Nahe befindet, kann natirlich mit sozia-
lem Wissen (gegebenenfalls einfach aus einem
sozialen Netzwerk) attackiert werden, indem sie
mit einem gefalschten Ort verwendet wird. So
kann ich erfahren, ob mein «Freund» sich an
einem beliebigen Ort nicht befindet.

Vertrauen

Im Hinblick auf die hohe Rechenleistung fur
automatische Verfahren und die géngige Praxis,
ortsbezogene Dienste mehr oder weniger ohne
Ricksicht auf die Privatsphare zu betreiben, liegt
es nahe, einen relativen Schutz durch vertrauens-
wirdige Plattformen zu konstruieren. So kdénnte
beispielsweise ein Anbieter als Treuhdnder flr
Ortsinformation die permanente Verwaltung von
Ortsinformation Gbernehmen und die teilneh-
menden Dienste Uber Meldungen informieren.
Insbesondere in dem Fall, dass diese «Trusted
Third Party» solche Informationen ohnehin schon
hat — so wie beispielsweise ein Mobilfunkbetrei-
ber immer eine grobe Information tber den Auf-
enthaltsort der Nutzer besitzt — und eine verniinf-
tige Finanzierungsstruktur den effektiven Schutz
der Daten vor Missbrauch zu einer wirtschaftli-
chen Einnahmequelle macht, fiihren solche Kon-
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zepte vielleicht zu einer zufriedenstellenden Lo-
sung.

Eine weitere Mdglichkeit, die Risiken beim
Austausch von privaten Informationen (ber ein
Netzwerk zu verringern, liegt in einer Anderung
der grundlegenden Kommunikationsparadigmata.
Wahrend das Internet noch grésstenteils zentra-
lisiert funktioniert, kbnnten Peer-To-Peer-Metho-
den?® auf lange Sicht die Menge an gesammelter
Information effektiv reduzieren. Bei diesen Kom-
munikationsmethoden findet die inhaltliche
Kommunikation nur noch direkt zwischen den
Kommunikationsendpunkten statt und nicht
mehr (ber eine zentrale Plattform. Daher kann
solch eine Plattform die ausgetauschten Daten
nicht mehr sammeln. Leider ergeben sich daraus
Probleme fiir solche Dienste, die auch in dem
Fall Informationen zuriickliefern sollen, dass der
jeweilige Nutzer nicht online ist. Hier kann durch
die Veroffentlichung solcher Daten auf DSL-Rou-
tern oder kostenlosem Webspace beim Internet-
provider immer noch eine Verteilung der Daten
erreicht werden, auch wenn dies dann mit einem
héheren Aufwand verbunden ist.

Noch weiter in der Zukunft kdnnte dann viel-
leicht eine kontextabhangige und vollautomati-
sche Kontrolle der Gefahren fiir die Privatsphare
durch kinstliche Intelligenz auf dem Mobiltele-
fon ermdglicht werden. Solche Ansatze scheitern
derzeit an der begrenzten Rechenleistung und
auf modernen Handys, wo die Rechenleistung im
Prinzip ausreichen wirde, am resultierenden
Stromverbrauch.

Fazit

Nach diesen kritischen Betrachtungen von
ortsbasierten Diensten auf mobilen Endgeraten
soll aber nochmals an die Vorteile im privaten wie
geschéaftlichen Umfeld erinnert werden. Eine
Websuche nach einer Apotheke auf einem Handy
ist ohne Ubertragung von Ortsinformation kaum
in verniinftiger Zeit machbar. Auch im geschaft-
lichen Umfeld kénnen durch die Nutzung gut
konstruierter ortsbasierter Dienste immense Wett-
bewerbsvorteile entstehen. Aktuelle Anwendungs-
felder beinhalten Unified Communication, Zu-
gangskontrolle oder auch Qualitatssicherung in
der produzierenden Industrie. Denkbar sind aber

2011.2

auch automatische ortsbasierte Systeme, die
helfen kénnen, das Customer-Relationship-Ma-
nagement oder auch das Workflow-Management
zu vereinfachen.

Auf dem Weg zum «Semantischen Web», in

welchem das Internet nicht mehr iber Adressen,

sondern (ber Inhalte gesteuert wird, sind orts-
basierte Dienste und soziale Netzwerke sicherlich
eine wichtige Vorentwicklung. Sie sollten daher
in der Diskussion nicht verteufelt werden. Im
Gegenteil, die gesellschaftlichen und persoénli-
chen Herausforderungen in diesem Bereich mis-
sen erkannt und angenommen werden.
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